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POLITICA NIB — SEGURANCA E CONTINGENCIA
GRAN CENTRO UNIVERSITARIO

1- OBIJETIVO

Este documento tem a finalidade de descrever as agdes tomadas para garantir a comunidade académica
acessibilidade e seguranca nas informagdes e recursos disponibilizados para atender suas praticas.

2 — ESTRUTURA INTERNA — HARDWARE & SOFTWARE

O GRAN CENTRO UNIVERSITARIO utiliza o software de Gerenciamento TOTVS da Linha RM que atende
tanto a Gestdao Académica compreendendo os Nucleos Académicos, atendimento ao Aluno e Professor,
controle bibliotecario, como também atende a Gestdo Administrativa da Instituicdo. Esta ferramenta esta
instalada e configurada em servidores locais que ficam no prédio da Mantenedora, e o acesso a este
sistema se da através de Conexdo de area Remota para a equipe interna, com usuarios devidamente
cadastrados pela equipe interna de TI.

O acesso aos alunos é por meio do Portal do Aluno, contido no site da Instituicdo.

O acesso aos professores é através do Portal do Professor disponivel no site da Instituicdo.

A instituicdo utiliza o PFSense que uma ferramenta open source, licenciado sob BSD license, baseado no
sistema operacional FreeBSD e adaptado para assumir o papel de um firewall e/ou roteador de redes,

para segurancga da rede interna e externa que é gerida por equipe parceira da MSWI -
https://www.mswi.com.br.

A instituicdo possui equipe interna para gestdo e manutencdo dos Servidores e softwares agindo
preventivamente com base neste documento e corretivamente com base nas solicitagdes dos usudrios
através do Helpdesk, conforme politica descrita neste documento

A instituicdo utiliza 5 Servidores fisicos, sendo 2 destinados ao Sotfware de Gestdo, estes servidores
possuem com 5 maquinas virtualizadas (VM) — Hyper V 2x1, fazendo com que caso haja algum problema
em um equipamento as VMs iniciam automaticamente em outro equipamento. Os outros 2 servidores
sdo responsaveis pelo armazenamento dos arquivos de usuarios (Files Server), controle de DNS, Ambiente
de teste, a Instituicdo mantém um equipamento para backup caso ocorra algum imprevisto em algum
equipamento. Estes servidores contam com suporte estendido do Fabricante DELL, garantindo assim a
analise de logs, a manutengdo dos equipamentos e a atualiza¢do dos Firmware (uma classe especifica de
software de computador que fornece controle de baixo nivel para o hardware especifico do dispositivo).
Os Servidores estdo ligados de forma redundante a dois Nobreak com autonomia minima de duas horas
(02:00 h.).

A infraestrutura ainda conta com um link dedicado da Horizons Telecon de 100 MB.

3 — SERVICO DE LMS — AVA

O GRAN CENTRO UNIVERSITARIO disponibiliza cursos na categoria EAD (Ensino a Distancia) e para isso
utiliza o software MOODLE que é uma plataforma de aprendizagem projetada para fornecer a
educadores, administradores e alunos um Unico sistema robusto, seguro e integrado para criar ambientes
de aprendizagem personalizados, utilizado o software no servidor web alocado no Microsoft Azure,
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seguindo as politicas de acessibilidade e redundancia da Microsoft disponibilizado em:
https://docs.microsoft.com/pt-br/azure/storage/common/storage-redundancy. O ambiente pode ser
acessado pelo Professor ou Aluno através do site da IES disponibilizado no sit5e da IES.

4 — POLITICA DE ACESSOS USUARIOS

Denomina-se usudrios qualquer pessoa que possa utilizar os servigos oferecidos pela instituicdo ou
aqueles que prestam servigcos e que precisam utilizar dos recursos oferecidos, podendo ser classificados
em:

a) Alunos: Cadastro criado pela Secretaria Académica ap6s a confirmagdo da matricula do aluno
na instituicdo, dando-lhe permissdo a acesso ao portal do Aluno, Biblioteca e Ambiente de
Ensino a Distancia (conforme modalidade do curso). O codigo de usuario é o Registro Académico
(RA) e a senha é o CPF do Aluno sendo solicitado pelo sistema a alteragao no primeiro acesso,
tendo como Unica premissa possuir no minimo 6 caracteres.

b) Professores: Cadastro criado pela Secretaria Académica apds a confirmagdo do cadastro pelo
departamento de Recursos Humanos quando funcionario, ou apds o aval da Mantenedora
quando professores convidados. O cddigo do usuario é escolhido pelo Profissional conforme
documento disponibilizado pelo departamento de Recursos Humanos, e a senha é o CPF do
colaborador sendo solicitado pelo sistema a alteragdo no primeiro acesso, tendo como Unica
premissa possuir no minimo 6 caracteres.

¢) Colaboradores: Cadastro criado pela Equipe de TI, com base na solicitagdo do departamento de
Recursos Humanos via portal de Chamados. O cédigo do usuario é escolhido pelo Profissional
conforme documento disponibilizado pelo departamento de Recursos Humanos, e a senha é o
CPF do Aluno sendo solicitado pelo sistema a alteracdo no primeiro acesso, tendo como Unica
premissa possuir no minimo 6 caracteres.

5 — POLITICA PREVENTIVA

Os Sistemas operacionais dos servidores internos sdo atualizados mensalmente, conforme
disponibilizagdo da Microsoft.

O Firmware dos servidores sdo atualizados semestralmente, conforme disponibilizagdo da fabricante
DELL.

O Sistema de Gestdo é Atualizado a versdao anualmente, e aplicados pacotes corretivos chamados de
PATCH pela provedora do Software, conforme identificado alguma melhoria no processo.

O sistema de Resfriamento da Sala do Servidor é revisado semestralmente.

Os demais equipamentos (computadores, monitores) sdo revisados semestralmente ou com base no
calendario dos fornecedores quando o equipamento é de terceiro.

Anualmente o nobreak e seu banco de baterias deverd receber manutengdo preventiva realizada por
empresa técnica especializada;

Anualmente os projetores deverao receber manutencao preventiva especializada;

Os backups de bancos de Dados do sistema de gestdo sao realizados diariamente sendo um full no periodo
da noite e diferencial cinco vezes ao dia.

Os backups das maquinas virtuais sdo realizadas a cada alteragao de configuragcdo necessaria.

6 — POLITICA CORRETIVA

6.1 Problemas com computadores nos laboratérios de informatica

a). Professores que estdo utilizando ou que irdo utilizar o referido laboratério, informam. ao Setor de Tl
da Instituicdo através do Sistema de Suporte ou enviando um e-mail para o enderego do nucleo.

b). O chamado de suporte chega até o setor de Tl e o atendimento é agendado;
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c). Apés o atendimento o solicitante é informado da conclusido/resolu¢do do problema informado;
d). Caso o problema impega o andamento da aula, o Setor de Tl vai até o local fazer uma primeira
verificagdo do problema e tenta soluciona-lo in-loco.

6.2 Problemas com computadores administrativos

a). O colaborador que esta utilizando o equipamento, informa ao Setor de Tl da Instituicdo através do
Sistema de Suporte ou enviando um e-mail para o endereco do nucleo.

b). O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

c). Apos o atendimento o solicitante ¢ informado da conclusdo/resolucido do problema informado;

d). Caso o problema impega o andamento do trabalho do colaborador, o Setor de Tl vai até o local fazer
uma primeira verificagdo do problema e tenta solucionda-lo in-loco. Caso ndo seja possivel a resolugdo do
problema, é disponibilizado um computador provisério para o colaborador poder continuar
desenvolvendo suas atividades.

6.3 Problemas de conexdao com a rede interna

a). Identificar em qual andar do Campus esta ocorrendo o problema;

b). Analisar a conexdo do servidor central até o bloco afetado;

c) Identificar a causa do problema;

d) Caso o problema de conexdo seja em todo o campus, verificar se os servidores de enderegcos DHCP e
de autenticagdo estdo funcionando adequadamente.

6.4 Problemas de conexdo com a internet

a) Identificar em qual andar do prédio esta ocorrendo o problema;

b) Analisar a conexdo do servidor central até o andar afetado

c) Identificar a causa do problema;

d) Caso o problema de conexdo seja em todo o prédio, verificar se hd conexdo até o Roteador e até o
Modem da Operadora. Caso haja conexdo interna até os referidos equipamentos, deverd ser aberto um
chamado de suporte com a Operadora e alterar a conexao para a rede alternativa.

6.5 Problemas com acesso aos sistemas internos da Institui¢ao

a) Identificar qual o sistema esta apresentando problema de acesso;

b) Verificar se a VM onde o mesmo esta instalado estd em execucdo;

c) Caso esteja em execucdo, verificar a conexdo de rede da VM;

d) Caso ndo esteja em execugdo, inicia-la no servidor (Monitor de Maquina Virtual) e testar seu acesso
novamente;

e) Por fim, identificar e resolver o problema informando a solugdo aos demais servidores.

6.6 Problemas com acesso a internet pelos alunos em equipamentos particulares

a) Verificar se a rede académica esta online e funcionando em caso negativo reiniciar servigos ou voltar
backup;

b) Verificar se o roteador/access point ao qual o aluno esta se conectando esta funcional;

c) Se o problema for no equipamento do aluno orienta-lo a procurar uma assisténcia técnica;

d) E aberto um chamado técnico para estatistica e feedback futuro.

6.7 Problemas com acesso a internet pelos colaboradores em equipamentos particulares

a) Verificar configuragdes definidas de forma manual no equipamento;

b) Verificar se a rede administrativa estd online e funcionando em caso negativo reiniciar servigos ou
voltar backup;

c) Verificar se o roteador/access point ao qual o colaborador esta se conectando est4 funcional;

d) Se o problema for no equipamento do colaborador orienta-lo a procurar uma assisténcia técnica.

6.8 Problemas com acesso a algum site especifico
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a) O colaborador que esta utilizando o equipamento, informa ao Setor de Tl da Instituicdo através do
Sistema de Suporte e informando o site que estd com problemas ao abrir;

b) O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

¢) O Setor verifica o site e 0 motivo do problema de acesso procedendo com a liberagdo no firewall caso
ndo entre em conflito com outras regras ou normativas;

d) Apds a resolucgdo o solicitante é informado da conclusdo/resolucdo do problema informado.

6.9 Problemas com UPS/nobreak

a) Verificado problema ou anormalidade informado pelo préprio no-break, com o multimetro testa-se a
entrada de energia no equipamento pela porta trifasica (entrada da fornecedora) bem como pela porta
do banco de baterias;

b) Intervencdo imediata para problemas adicionais deve-se contatar de imediato o Departamento de
Administracdo e planejar medidas corretivas junto a empresa técnica especializada externa;

c) Verificar a possibilidade de desligar equipamentos e/ou servicos ndo essenciais enquanto o
funcionamento do no-break ndo é normalizado;

d) Em caso de desligamento total proceder com o passo “B” e, em paralelo ligar o servidor que possui o
firewall e a internet em fonte de energia alternativa para que pelo menos o DHCP e a internet continuem
disponiveis no prédio;

e) E aberto um chamado técnico para estatistica e feedback futuro.

6.10 Problemas com equipamentos de rede

a) ldentificar qual equipamento esta apresentando problema;

b) Caso possivel realizar a manutencdo do mesmo;

c¢) Caso ndo tenha como consertar, realizar a troca do equipamento de forma que haja o menor transtorno
possivel no desempenho das atividades dos demais colaboradores da Instituicdo.

d) Verificar o estoque do ativo substituido e providenciar aquisicdo de equipamento de reposigao.

6.11 Problemas fisicos com cabeamento da rede interna e externa

a) ldentificar qual o problema e onde esta ocorrendo;

b) Verificar as ligagOes (Switches) do cabeamento que estd com defeito e testa-lo, bem como os
conectores RJ45;

c) Se necessdrio refazer a crimpagem dos conectores RJ45 imediatamente;

d) Caso haja necessidade, efetuar a troca do cabo ou cabos que estdo apresentando falhas.

6.12 Problemas fisicos com cabeamento da rede de fibra 6ptica externa e interna

a) ldentificar qual o problema e onde esta ocorrendo;

b) Verificar as ligacdes (Switches e Conversores) do cabeamento que esta com defeito e testa-lo, bem
como seus conectores;

c) Acionar empresa terceirizada para consertos e fusdes de fibra;

d) Caso haja necessidade, efetuar a troca do cabo ou cabos que estdo apresentando falhas.

6.13 Problemas com falta de energia elétrica

a) Caso seja identificada queda ou falta total de energia elétrica no prédio efetuamos o chamado para a
Companhia de Energia elétrica para as devidas providéncias;

b) Se a falta de energia for de curta duragdo os sistemas e servidores de rede continuam em
funcionamento, pois estdo ligados em um nobreak;

¢) Caso a falta de energia dure mais de 1 hora aproximadamente, os sistemas sdo desligados, bem como
os equipamentos e serdo religados assim que a energia for restabelecida.

6.14 Incidentes de Seguranca e Ataques Cibernéticos

a) Caso sejam detectadas anomalias de trafego de rede pela central de tratamentos de ameacga, o trafego
deve ser monitorado, se necessario, origem e destino podem ser colocados em quarentena ou banidos
da rede.
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b) Salvar relatdrios e logs de acesso para investigacdo futura.

6.15 Outros Problemas

Para qualquer outro tipo de problema que envolva a Tl, como configuragdes de e-mail, impressoras,
problemas de acesso que envolvam login e senha e etc.

Os passos a serem seguidos sdo os seguintes:

a) Informar o problema ao Setor de Tl da Instituicdo através do Sistema de Suporte.

b) O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

c) Apds o atendimento o solicitante é informado da conclusdo/resolugdo do problema reclamado;

7 — CONTINGENCIA

ACESSIBILIDADE DE SISTEMAS E RECURSOS TECNOLOGICOS

O GRAN CENTRO UNIVERSITARIO possui dois links de internet em sua infraestrutura para possibilitar a
redundancia da conexdo com internet dentro do prédio. Além de possuir nobreaks para garantir o
funcionamento dos equipamentos quando ha queda de energia tempordria.

Caso ocorra uma programacao de manutencgdo da rede elétrica de longa duragdo serd locado um gerador
para atender a demanda.

Os bancos de dados devem possuir backups regulares para recuperacgdo rapida dos dados em caso de
eventual problema mesmo com pequena perda de dados.

As Vms possuem backups para recuperagao imediata em caso de eventual problema.

Curitiba, 2023.

GRAN CENTRO UNIVERSITARIO

faculdade.grancursosonline.com.br



