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PLANO DE CONTINGENCIA DA BASE E RECURSOS TECNOLOGICOS

1. POLITICAS DE INFORMATIZAGAO

Em consonancia com sua Proposta Pedagdgica Institucional, a IES garante o uso de seus laboratérios como
uma das formas de possibilitar a interacao entre teoria e pratica. Para tal, permite a utilizagdo dos
laboratérios de informatica, laboratério de hardware e de redes, em horario integral e mantém
permanentemente a disposicdo um técnico para dar suporte aos usuarios e garantir o perfeito
funcionamento dos equipamentos.
Para acompanhar esse processo, impde-se as instituicdes educacionais a disponibiliza¢do aos seus alunos
de recursos sempre atualizados de informatica, que serdo importantes auxiliares para o ensino-
aprendizagem. A informatizacdo igualmente é de extrema importancia para a organizagdo, o
acompanhamento e o controle dos servigos administrativos e académicos de uma institui¢do de ensino.
Para a efetivacdo da proposta desta IES, o papel dos recursos informaticos ganha em relevancia, pois
deverdo ser dominados pelos alunos também como instrumental pedagdgico, como uma ferramenta de
trabalho, da qual o profissional professor ndo pode prescindir.
Com essa visao, a Instituicdo disponibiliza um Laboratério de Informatica para os alunos e implanta
gradativamente sistemas informatizados que deem suporte aos servicos administrativos e académicos. A
seguir sdo listadas as a¢des tomadas para a implantagdao e funcionamento de nossa politica de
informatizacdo:

e Criacdo de uma cultura de informatica, disponibilizando constante apoio e orientagdo aos usuarios;

¢ Manter uma politica de uso de laboratdrios, de forma a atender com eficacia tanto as atividades

curriculares, como as outras demandas da comunidade académica;

e Formular sistemas informatizados de acompanhamento e controle académico discente e docente;

¢ Implantagdo de sistema informatizado na Biblioteca e na Secretaria Financeira;

¢ Interligar em rede todas as areas da Institui¢do, agilizando a troca de informagdes;

e Capacitar docentes e técnico-administrativos para uso dos sistemas;

e Modernizar constantemente o parque computacional, por meio de novas aquisicbes ou de

"upgrade" constante do hardware;
e Manter o acervo de softwares atualizado.

2. OBJETIVO DO PLANO DE CONTINGENCIA

Este plano objetiva estabelecer procedimentos de comunicagdo e mobilizagdo para controle e
tratamentos de incidentes, uma vez que as falhas nos servigos de Tl (Tecnologia da Informagdo) impactam
diretamente na continuidade da prestagdo de servicos da educagdo, almeja-se com este plano prover
medidas de protecdo rapidas e eficazes para os processos criticos de Tl relacionados aos sistemas
essenciais em casos de incidentes graves ou desastres. O plano de contingéncia atuard como resposta aos
resultados da Analise de Impacto nos Negdcios e Analise de Riscos.

3. APLICACAO

Este documento aplica-se a todos os servigos e infraestruturas de Tecnologia da Informacgdo executados
no &mbito do GRAN CENTRO UNIVERSITARIO. Este documento devera ser empregado no preenchimento
dos planos de agdes cabiveis a cada ocorréncia.
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4. RESPONSABILIDADES E FLUXO DE INFORMAGAO

Cabe ao Gestor de T.I. identificar e analisar os impactos nos processos e perdas potenciais para garantir a
continuidade dos servigos priorizando processos criticos por meio do estabelecimento de procedimentos,
divisdo de responsabilidades e alocagdo de recursos.

4.1 Colaboradores da Instituigao

Responsdveis por informar o Setor de Tl da Instituicdo via o Portal de Chamados detectem algum tipo de
emergéncia ou hipdtese acidental que ocorram em alguma das areas sensiveis da Institui¢cdo. Caso ocorra
a impossibilidade de realizar a comunicagéo via Portal de Chamados no momento da identificagdo do
problema a solicitagdo devera ser realizada via e-mail caso de indisponibilidade dos anteriores deve ser
acionado via ramal telefonico, devendo ser registrado no portal posteriormente para regularizagao, a fim
de analise e controle.

4.2 Equipe do Setor de Tecnologia da Informacgao da Instituigao

Devem mitigar os impactos que por ventura venham a ocorrer decorrentes de emergéncias ou situagdes
de emergéncia que afetem os sistemas, equipamentos ou infraestrutura de Tl da Instituicdo. A equipe
também deve elaborar uma documentagdo apds a conclusdo da ocorréncia descrevendo os desafios
superados via Portal de Chamados solugGes e os aprendizados obtidos na resolugdo dos problemas.

4.3 Departamentos de Gestao

Adepender do impacto e urgéncia dos incidentes a gestdo, representada por setores como: Direcdo Geral,
Direcdo Administrativa e Financeira, entre outros tem papel estratégico de tomada de decisdo,
principalmente em casos que envolva aquisicdes/compras de emergéncia.

4.4 Prestadores de Servigos Terceirizados e Fornecedores

Se necessario, fabricantes e prestadores de servigos terceirizados serdo acionados quando houver
contrato de suporte e garantia vigentes, como nos casos do outsourcing de impressdo e nos ativos de
rede com garantia estendida ou vitalicia.

5. COMUNICAGCAO

5.1. Quem deve comunicar
Qualquer colaborador que detecte qualquer tipo de problema que diga respeito a sistemas,
equipamentos e/ou infraestrutura de TI.

5.2. A quem comunicar
A comunicagdo deve ser feita para o Setor de Tl da Instituicao.

5.3. Como comunicar

Os problemas detectados devem ser informados através do Portal de Chamados, e-mail (na
indisponibilidade do primeiro ou Telefone na indisponibilidade dos anteriores.

6. PRIORIDADES

A defini¢do da prioridade no atendimento precisa ser técnica e pragmatica, sendo assim a opg¢ao é seguir
as boas praticas. Portanto a PRIORIDADE é definida pela relagio URGENCIA X IMPACTO.
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O numero de usuarios afetados (Alunos, Professores, etc.) define o impacto do incidente. Ja a urgéncia
pode levar em conta a caracteristica da atividade e o quanto ela impacta, por exemplo, as atividades que
nao podem ser interrompidas: aulas, palestras, web conferéncias.

7. NIVEIS DE INCIDENTES

Nivel | — Hipotese acidental que pode ser controlada pela equipe de Tl da Instituicdo e que ndo afeta o
andamento do trabalho do servidor. Ex.: Problemas com equipamentos periféricos de
computadores.

Nivel Il — Hipdtese acidental que impede a utilizagdo do equipamento ou sistema e acaba impedindo a
continuagdo do trabalho pelo colaborador. Ex.: Problema com o funcionamento do Computador
(ndo liga, travado, etc.) ou ainda sistemas off-line impedindo o uso do mesmo.

Nivel lll - Hipdtese acidental que impede o uso de sistemas ou equipamentos de todo o prédio, impedindo
assim o desenvolvimento do trabalho de todos os colaboradores da Instituicdo. Ex.: Falha na
conexdo com a internet ou queda de energia elétrica no prédio ou ainda problema técnico em
algum servidor de rede que controla a conexdo interna da Instituicao.

8. PRINCIPAIS RISCOS

O Plano de Contingéncia foi desenvolvido para ser acionado quando da ocorréncia de cendrios que
apresentam risco a continuidade dos servigos essenciais. O quadro abaixo define estes riscos e aponta
quais parametros para reportar as possiveis causas da ocorréncia.

Evento Possiveis

01 - Interrupgdo de energia elétrica causada por fator externo a rede elétrica do prédio ou de sua
localidade com duragdo da interrupgao superior a 30 minutos. Causada por fator interno que comprometa
a rede elétrica do prédio com curto circuitos, incéndio e infiltragdes.

02 - Falha na climatizacdo do Data Center Superaquecimento dos ativos devido a falha no sistema de
climatizacgdo.

03 - Indisponibilidade de rede/circuitos Rompimento de cabeamento decorrente de execugdes obras
internas, desastres ou acidentes.

04 - Falha humana Acidente ao manusear equipamento.

05 - Ataques internos (usuarios insatisfeitos) Ataque aos ativos do Data Center e equipamentos de Tl com
origem nos laboratdrios, salas de aula e de uso administrativo/ensino.

06 - Falha de hardware que necessite reposi¢ao de pe¢a ou reparo cujo reparo ou aquisicao dependa de
processo compras.

07- Ataque cibernético, ataque virtual que comprometa o desempenho, os dados ou configuragdo dos
servigos essenciais.

9. ESTRATEGIAS DE CONTROLE, MONITORAMENTO E TRATAMENTO DE
INCIDENTES

9.1 Problemas com computadores nos laboratérios de informatica
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a). Professores que estdo utilizando ou que irdo utilizar o referido laboratdrio, informam. ao Setor de TI
da Instituicdo através do Sistema de Suporte enviando um e-mail para o enderego do nucleo.

b). O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

c). Apds o atendimento o solicitante é informado da conclusdo/resolucdo do problema informado;

d). Caso o problema impega o andamento da aula, o Setor de Tl vai até o local fazer uma primeira
verificacdo do problema e tenta soluciona-lo in-loco.

9.2 Problemas com computadores administrativos

a). O colaborador que estd utilizando o equipamento, informa ao Setor de Tl da Instituicdo através do
Sistema de Suporte via Portal Web, enviando um e-mail para o enderec¢o do ntcleo. Caso nao seja possivel
acessar o e-mail, o chamado pode ser aberto através do ramal telefonico do Setor de TI;

b). O chamado de suporte chega até o setor de Tl e 0 atendimento é agendado;

c). Apés o atendimento o solicitante é informado da conclusdo/resolugéo do problema informado;

d). Caso o problema impega o andamento do trabalho do colaborador, o Setor de Tl vai até o local fazer
uma primeira verificagdo do problema e tenta soluciona-lo in-loco. Caso nao seja possivel a resolugdo do
problema, é disponibilizado um computador provisorio para o colaborador poder continuar
desenvolvendo suas atividades.

9.3 Problemas de conexdao com a rede interna

a). Identificar em qual andar do Campus estd ocorrendo o problema;

b). Analisar a conexdo do servidor central até o bloco afetado;

c) Identificar a causa do problema;

d) Caso o problema de conexdo seja em todo o campus, verificar se os servidores de enderecos DHCP e
de autenticacdo estdo funcionando adequadamente.

9.4 Problemas de conexdo com a internet

a) ldentificar em qual andar do prédio esta ocorrendo o problema;

b) Analisar a conexdo do servidor central até o andar afetado

c) Identificar a causa do problema;

d) Caso o problema de conexdo seja em todo o prédio, verificar se ha conexdo até o Roteador e até o
Modem da Operadora. Caso haja conexdo interna até os referidos equipamentos, devera ser aberto um
chamado de suporte com a Operadora e alterar a conexao para a rede alternativa.

9.5 Problemas com acesso aos sistemas internos da Instituicao

a) ldentificar qual o sistema estd apresentando problema de acesso;

b) Verificar se a VM onde o mesmo esta instalado estd em execugdo;

c) Caso esteja em execucdo, verificar a conexdo de rede da VM;

d) Caso nao esteja em execucdo, inicia-la no servidor (Monitor de Maquina Virtual) e testar seu acesso
novamente;

e) Por fim, identificar e resolver o problema informando a solugdo aos demais servidores.

9.6 Problemas com acesso a internet pelos alunos em equipamentos particulares

a) Verificar se a rede académica esta online e funcionando em caso negativo reiniciar servicos ou voltar
backup;

b) Verificar se o roteador/access point ao qual o aluno esta se conectando esta funcional;

c) Se o problema for no equipamento do aluno orienta-lo a procurar uma assisténcia técnica;

d) E aberto um chamado técnico para estatistica e feedback futuro.

9.7 Problemas com acesso a internet pelos colaboradores em equipamentos particulares

a) Verificar configuragGes definidas de forma manual no equipamento;

b) Verificar se a rede administrativa estad online e funcionando em caso negativo reiniciar servigos ou
voltar backup;

c) Verificar se o roteador/access point ao qual o colaborador esta se conectando estd funcional;
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d) Se o problema for no equipamento do colaborador orienta-lo a procurar uma assisténcia técnica.

9.8 Problemas com acesso a algum site especifico

a) O colaborador que estd utilizando o equipamento, informa ao Setor de Tl da Institui¢cdo através do
Sistema de Suporte e informando o site que estd com problemas ao abrir;

b) O chamado de suporte chega até o setor de Tl e 0 atendimento é agendado;

c) O Setor verifica o site e o motivo do problema de acesso procedendo com a liberagdo no firewall caso
nao entre em conflito com outras regras ou normativas;

d) Apds a resolugdo o solicitante é informado da conclusdo/resolu¢do do problema informado.

9.9 Problemas com UPS/no-break

a) Verificado problema ou anormalidade informado pelo préprio no-break, com o multimetro testa-se a
entrada de energia no equipamento pela porta trifasica (entrada da fornecedora) bem como pela porta
do banco de baterias;

b) Intervencdo imediata para problemas adicionais deve-se contatar de imediato o Departamento de
Administracdo e planejar medidas corretivas junto a empresa técnica especializada externa;

c) Verificar a possibilidade de desligar equipamentos e/ou servicos n3o essenciais enquanto o
funcionamento do no-break ndo é normalizado;

d) Em caso de desligamento total proceder com o passo “B” e, em paralelo ligar o servidor que possui o
firewall e a internet em fonte de energia alternativa para que pelo menos o DHCP e a internet continuem
disponiveis no prédio;

e) E aberto um chamado técnico para estatistica e feedback futuro.

9.10 Problemas com equipamentos de rede

a) Identificar qual equipamento esta apresentando problema;

b) Caso possivel realizar a manuten¢do do mesmo;

c) Caso ndo tenha como consertar, realizar a troca do equipamento de forma que haja o menor transtorno
possivel no desempenho das atividades dos demais colaboradores da Instituigdo.

d) Verificar o estoque do ativo substituido e providenciar aquisi¢cdo de equipamento de reposigdo.

9.11 Problemas fisicos com cabeamento da rede interna e externa

a) Identificar qual o problema e onde esta ocorrendo;

b) Verificar as ligagdes (Switches) do cabeamento que estd com defeito e testad-lo, bem como os
conectores RJ45;

c) Se necessario refazer a crimpagem dos conectores RJ45 imediatamente;

d) Caso haja necessidade, efetuar a troca do cabo ou cabos que estdo apresentando falhas.

9.12 Problemas fisicos com cabeamento da rede de fibra 6ptica externa e interna

a) Identificar qual o problema e onde esta ocorrendo;

b) Verificar as ligagBes (Switches e Conversores) do cabeamento que estd com defeito e testa-lo, bem
como seus conectores;

c) Acionar empresa terceirizada para consertos e fusdes de fibra;

d) Caso haja necessidade, efetuar a troca do cabo ou cabos que estdo apresentando falhas.

9.13 Problemas com falta de energia elétrica

a) Caso seja identificada queda ou falta total de energia elétrica no prédio informamos o Departamento
de Administragdo e Planejamento (DAP) para as devidas providéncias;

b) Se a falta de energia for de curta duragdo os sistemas e servidores de rede continuam em
funcionamento, pois estdo ligados em um nobreak;

c) Caso a falta de energia dure mais de 1 hora aproximadamente, os sistemas sao desligados, bem como
os equipamentos e serdo religados assim que a energia for restabelecida.

9.14 Incidentes de Seguranca e Ataques Cibernéticos
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a) Caso sejam detectadas anomalias de trafego de rede pela central de tratamentos de ameacga, o trafego
deve ser monitorado, se necessario, origem e destino podem ser colocados em quarentena ou banidos
da rede.

b) Salvar relatdrios e logs de acesso para investigagdo futura.

9.15 Outros Problemas

Para qualquer outro tipo de problema que envolva a Tl, como configuragdes de e-mail, impressoras,
problemas de acesso que envolvam login e senha e etc.

Os passos a serem seguidos sdo os seguintes:

a) Informar o problema ao Setor de Tl da Instituigdo através do Sistema de Suporte;

b) O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

c) Apds o atendimento o solicitante é informado da conclusdo/resolucdo do problema reclamado;

10. CONTROLES PREVENTIVOS E ESTRATEGIA DE RECUPERAGCAO

a) O Setor de Tl devera manter copias backup de VMs com servigcos importantes para uma possivel
restauragdo mesmo com alguma perda de informagdo para situacdes onde a VM em execugdo entre em
um estado critico de ndo inicializagdo ou bug geral;

b) Sempre que possivel um computador e/ou notebook estardo a disposi¢do para substituir outro
equipamento em uso que apresentou problema;

c) A Direcdo de Ensino possui projetores reservas que poderdo ser usados fora da Instituicdo ou em sala
de aula no caso de problemas com os projetores fixos;

d) Os servidores poderdo ter mais de uma impressora cadastrada para realizar impressdes institucionais
bastando solicitar o cadastro;

e) Servidor de arquivos efetua backups regulares possibilitando a recuperagdo de arquivos quando da
detecgdo de algum problema.

f) A aquisicdo de equipamentos deve prever inclusdo de garantia estendida, sendo ideal pelo menos 3
anos, renovando-a quando possivel

11. MANUTENGAO PREVENTIVA

a) Anualmente o no-break e seu banco de baterias devera receber manutencdo preventiva realizada por
empresa técnica especializada;

b) Se possivel, anualmente os projetores deverao receber manutengdo preventiva especializada;

c) Semestralmente o sistema de climatizagdo do CPD devera receber manutengdo preventiva.
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