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POR QUE ESTUDAR COM O METODO
GRAN DE ENSINO?

Disciplinas produzidas em
multiformatos, para proporcionar
um estudo com mais agilidade,
foco e rendimento.

Conteldo Gtil para o mercado de
trabalho, unindo a teoria a pratica,
de forma equilibrada, para vocé
poder se desenvolver como um
profissional completo e requisitado.

Equipe didatica, com professores
renomados que oferecem conteldos
alinhados as praticas de mercado,
exatamente como vocé precisa para
impulsionar sua carreira.

Plataforma de ensino que acelera o
seu aprendizado, por meio de recursos
intuitivos e ferramentas tecnolégicas,
para vocé estudar no seu ritmo, a
qualquer hora e em qualquer lugar,
mesmo sem internet.

Certificado emitido por uma
instituicao reconhecida com
nota maxima no MEC.

Valores que cabem no seu bolso, para

vocé estudar o que quer, nao o que da.

Ferramentas de inclusao e
acessibilidade para que pessoas
que possuam alguma necessidade
especial tenham a oportunidade de
cursar uma poés-graduagao EaD.

EdTech que vocé ja conhece e
que é referéncia em ensino e
tecnologia, recomendada por
mais de 2 milhdes de alunos.
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CONHECA NOSSA

METODOLOGIA

Cursos 100% EaD
compostos por trés

médulos, liberados Avaliagao feita por disciplina
progressivamente a cada no sistema de provas da Gran
. 60 dias. Faculdade, com sistema de notas
: em valores numéricos, numa escala
S e oo de O (zero) a 100 (cem) pontos,

considerando-se aprovado aquele
que alcangar a nota minima de 70
(setenta) pontos.

Disciplinas multiformatos,
com videoaulas, aulas
interativas ao vivo, slides e
artigos académicos.

Trabalho de Conclusao de Curso
--------- opcional, conforme Resolugao CNE/
CES n. 01, de 06 de abril de 2018.
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COORDENAGAO PEDAGOGICA

Prof. Felipe Leal

Coordenador

2

Graduado em Direito pela Universidade Federal da Paraiba (2003), Mestre em
Direito Ambiental e Politicas PUblicas pela Universidade Federal do Amapa
(2012), Doutor em Direito Policial na Universidade do Porto/Portugal (2017-
2022), com reconhecimento pela Universidade Federal de Santa Catarina
(UFSC). Ingressou na Policia Federal em 2005, como Papiloscopista Policial
Federa. Desde 2006, é Delegado de Policia Federal, tendo chefiado Delegacias
Especializadas na Repressao ao Trafico de Drogas/PA (2006-2007), na
Repressao aos Crimes Ambientais/AP (2008-2010) e na Repressao a Crimes
Financeiros/PB (2011-2012), e atuado como Chefe do Nucleo de Inteligéncia
em Pernambuco (2013-2014). Em seguida, foi designado como membro

do Grupo de Inquéritos junto ao Supremo Tribunal Federal e ao Superior
Tribunal de Justica (2015-2016), sendo convidado a assumir a Divisao de
Contrainteligéncia da Policia Federal em Brasilia (2016-2017). Em 2020, atuou
como chefe do Servigo de Inquéritos junto ao Supremo Tribunal Federal

e ao Superior Tribunal de Justiga. Em 2021, assumiu temporariamente a
chefia do Servigo de Pesquisa e Publicagdes da Academia Nacional de Policia.
Atualmente, é chefe da Divisao Nacional de Repressao a Lavagem de Dinheiro
e Recuperacao de Ativos, Representante da Policia Federal no GAFILAT e no
GAFI, Professor em Faculdades de Direito e em cursos de pds-graduagao,
Professor e Tutor da Academia Nacional de Policia, Membro do Instituto
Brasileiro de Execugao Penal e Membro da Academia Latinoamericana de
Derecho Penal Penitenciario.
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INTELIGENCIA DE ESTADO E
INTELIGENCIA POLICIAL

A atividade de inteligéncia tem sido cada vez mais objeto de atengdo da maior parte dos paises. Com a competigao internacional

por mercados, tecnologias e insumos, a informagao e o conhecimento tornam-se elementos diferenciais. Para produgao de
conhecimentos que viabilizem a captagao de oportunidades e a dissuasao de ameagas, os organismos de inteligéncia vém sendo
mais fortalecidos e equipados. Por sua vez, na perspectiva da segurancga publica, a atividade de inteligéncia tem se demonstrado

o recurso mais eficiente no combate as organizagdes criminosas transnacionais. Todavia, a produgao doutrinaria no Brasil ainda é
escassa, sendo raras as obras que tratam a tematica a partir de uma abordagem instrutiva. Mais raros ainda sdo os cursos nessa
area. Com efeito, muitos daqueles que possuem conhecimento sobre a atividade de inteligéncia evitam se expor, pois quase sempre
integram os quadros de instituigdes pUblicas que preconizam uma atuagao sigilosa. Trata-se ainda de uma tematica que desperta
curiosidade e interesse na sociedade, dado o cardter hermético das instituigdes de inteligéncia que operam sob a égide do sigilo.

DESTAQUES DO CURSO

Demonstrar a importancia da Atividade de Analisar as principais agées adversas enfrentadas
Inteligéncia frente aos desafios do Estado Aprofundar os estudos quanto ao fenémeno da pelo Estado brasileiro e como a contrainteligéncia
brasileiro em seu relacionamento com outros convergéncia entre crime organizado e terrorismo; pode atuar na salvaguarda dos interesses nacionais;

atores globais;

Apresentar a realidade da atividade de Demonstrar o desenvolvimento da Atividade
Inteligéncias no Poder Legislativo e no Poder de Inteligéncia em meio digital, com énfase na Aprofundar os mecanismos de gestao integrada
Judiciario; seguranga da informagao e na Inteligéncia de da Atividade de Inteligéncia. .
Fontes Abertas (OSINT);




Graduados e pés-graduados, estudantes e profis-
sionais que queiram se aprofundar em Inteligéncia
de Estado e Inteligéncia Policial.

O curso de Inteligéncia de Estado e Inteligéncia
Policial tem duragao de 6 (seis) a 18 (dezoito)
meses. Ofertado na modalidade EaD com o
uso das melhores tecnologias do mercado das
EdTechs.
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Unidade Curricular
Introdugao a Atividade de Inteligéncia
Inteligéncia Policial
Legislagdo de Inteligéncia — Lei 9883/99
Gestao da Informacao
Legislagdo de Inteligéncia Il
Legislagdo Aplicada a Seguranga da Informagao
Seguranga Orgéanica
Criptografia e Topicos Especiais em Seguranga da Informagao
Contrainteligéncia Policial
Andlise da Propaganda e Contrapropaganda
Terrorismo e Contraterrorismo
Investigagao Criminal Il
Andlise de Riscos
Produgédo do Conhecimento de Inteligéncia

Seguranga Cibernética — Defini¢cdes e Natureza Juridica

Matriz Curricular

Ingresso

Carga Horaria

17 h

25h

26 h

47 h

38h

24 h

16 h

8h

10h

13 h

16 h

9h

24 h

24 h

16 h
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Politica Nacional de Seguranga da Informagao e Cibernética 18 h
Inteligéncia Cibernética e Inteligéncia de Fontes Abertas (OSINT) 19 h
Atividade Integrada de Inteligéncia e Modelos de Gestao 10 h

TOTAL DAS DISCIPLINAS 360h/a

Trabalho de Conclusao de Curso (OPCIONAL) 40 h/a

TOTAL DO CURSO 400h/a
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CONTEUDO PROGRAMATICO

Introdugao e conceitos. Fungdes da Inteligéncia. Escopo e categorias. Ciclos. Fontes. Principios norteadores. Inteligéncia e
democracia. Estudo de casos: agéncias de inteligéncia. Introdugado ao tema. Abordagem introdutéria da Atividade de Inte-
INTRODUGAO A ATIVIDADE DE ligéncia. Inteligéncia no Poder Legislativo. Atuagdo do Servigo de Inteligéncia Policial do Senado Federal. O que nao é Ativi-

INTELIGENCIA dade de Inteligéncia no Poder Judiciario. Histérico da atividade de Inteligéncia no Poder Judiciario. Caracteristicas da ati-
vidade de Inteligéncia no Poder Judiciario. Sistema de Inteligéncia de Seguranga Institucional do Poder Judiciario. Doutrina
Nacional de Inteligéncia do Poder Judiciario.

ASPECTOS GERAIS DA ATIVIDADE DE INTELIGENCIA DE SEGURANCA PUBLICA: Cronologia da Atividade de Inteligéncia de
Seguranga PuUblica (ISP) no Brasil. Aimporténcia da Informagao e conhecimento no mundo: aspectos gerais, caracteristicas.
Conceito de ISP e de inteligéncia policial. Objetivo geral e especifico. Finalidade e caracteristicas. Principios da ISP. Ramos
da atividade de ISP. Diferengas entre Inteligéncia de Seguranga Publica e Investigagao Policial. Espécies de Inteligéncia de
Seguranga Pulblica. SISTEMAS. SUBSISTEMA DE INTELIGENCIA DE SEGURANCA PUBLICA: Estrutura do Sistema a Nivel Nacio-
INTELIGENCIA POLICIAL nal. Doutrina Nacional de Inteligéncia de Seguranga PUblica (DNISP). Organizagado da atividade de Inteligéncia de Seguranga
Pdblica (AISP). Sistema de Inteligéncia de Seguranga Publica (SISP). Subsistema. Canais. Classe de Agéncias de Inteligéncia.
Estruturas das Agéncias de Inteligéncia. Recursos Humanos. Recursos Materiais. SISTEMAS ESTADUAIS DE INTELIGENCIA DE
SEGURANCA PUBLICA: Conceito e finalidade. Conselho de Inteligéncia. Agéncia central. Subsistemas. Agéncias parceiras.
Estudo de caso. FUNDAMENTOS ETICOS E JURIDICOS DA ATIVIDADE DE INTELIGENCIA POLICIAL: Limites legais das agdes de
inteligéncia. Controles. Aspectos éticos. Limites doutrinarios e legais entre inteligéncia policial e investigagao policial.

LEGISLAGAO DE INTELIGENCIA -
LEI 9883/99

Lei n. 9.883/1999. Decreto n. 4.376/2002. Politica Nacional de Inteligéncia. Estratégia Nacional de Inteligéncia.

Gestao da Informacgao. Tecnologia da Informagao. Gestao do Conhecimento. Big data. RFID. I0T. Sistemas integrados: intra-
GESTAO DA INFORMAGAO nets, extranets, e-business, e-commerce e e-government. A infraestrutura de tecnologia da informagao (TI) das organiza-
¢bes. O armazenamento das informagdes. Inteligéncia empresarial (Business Intelligence — BI).

20)
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LEGISLAGAO APLICADA A
SEGURANGA DA INFORMAGAO

SEGURANGA ORGANICA

CRIPTOGRAFIA E TOPICOS
ESPECIAIS EM SEGURANGA DA

INFORMAGAO

CONTRAINTELIGENCIA POLICIAL

ANALISE DA PROPAGANDA E
CONTRAPROPAGANDA

TERRORISMO E
CONTRATERRORISMO

Apresentacgao Matriz Curricular Ingresso

Decreto n. 10.445/2020. Lei n. 11.776/2008. Politica Nacional de Inteligéncia de Segurancga PUblica. Estratégia Nacional de
Inteligéncia de Seguranga Plblica. Lei de Acesso a Informagao. Lein. 13.260/2016.

LEl GERAL DE PROTECAO DE DADOS e LEI DE ACESSO A INFORMACAO: conceitos, tratamento dos dados pessoais, direi-
tos do titular, tratamento de dados pessoais pelo poder publico, transferéncia internacional de dados, agentes de tra-
tamento de dados pessoais, seguranga e boas praticas, fiscalizagado, autoridade nacional de protecado de dados, conselho
nacional de protegao de dados pessoais e da privacidade. Acesso a informagao e sua divulgagao, procedimento de acesso
a informacao, restricdes de acesso a informagao, responsabilidades. GESTAO DA CONTINUIDADE DE NEGOCIOS: sistemas
de gestdo de continuidade de negdcios e plano de continuidade de negdcios.

Medidas de Seguranga de Recursos Humanos. Seguranga no processo seletivo. Seguranga no desempenho das fungdes.
Seguranga no desligamento. Seguranga na produgao. Seguranga na difusao e recepgao. Seguranga no manuseio. Seguranga
no arquivamento. Seguranga na destruigdo. Segurancga das instalagdes. Definigdes de medidas de seguranga organica (pes-
soal, material, documentos, areas e instalagdes).

Arquitetura de seguranga. Fundamentos de criptografia. Criptografia simétrica. Criptografia assimétrica.

Definicdo de contrainteligéncia, os seus fundamentos e a sua abrangéncia. Ameacas para a atividade de inteligéncia. Alvos
da atividade de inteligéncia. Medidas de contrainteligéncia. Ramos da seguranga organica. Conceito de medidas ativas de
contrainteligéncia. Definicdes e conceitos de contrainteligéncia. Preceitos fundamentais da seguranga organica. Espiona-
gem, sabotagem e terrorismo. Fendmenos naturais e acidentes. Atos de policiais e ex-policiais. Movimentos sociais/Mani-
festagdes. Os procedimentos de contrainteligéncia de segurancga publica. Garantias a protegdo do conhecimento. Defini-
¢bes de medidas de seguranga ativa. Definicoes de medidas de seguranga de assuntos internos.

Aspectos histéricos sobre a propaganda e a sua utilizagdo politica. Conceituagao e diferenciagao da publicidade. Funda-
mentos da propaganda. Estado como agente de propaganda. Utilizacdo da contrapropaganda na atividade de inteligéncia.

Introdugdo ao tema. Abordagem histérica do terrorismo. Causas e manifestagdes do terror. Definicdo do terrorismo e a lei
antiterror brasileira. Espécies de terrorismo: do corpo a corpo a utilizagdo de armas de destruicdo em massa. Selegao de
alvos. Utilizagao do terrorismo por organizagdes criminosas. Contraterrorismo e Inteligéncia de Estado. Contraterrorismo e
Inteligéncia Policial. Perspectivas atuais do terrorismo.



GRAN

FACULDADE

INVESTIGAGAO CRIMINAL II

ANALISE DE RISCOS

PRODUGAO DO CONHECIMENTO
DE INTELIGENCIA

SEGURANGA CIBERNETICA
— DEFINIGOES E
NATUREZA JURIDICA

POLITICA NACIONAL DE
SEGURANGA DA INFORMAGAO E
CIBERNETICA

INTELIGENCIA CIBERNETICA
E INTELIGENCIA DE FONTES
ABERTAS (OSINT)

ATIVIDADE INTEGRADA
DE INTELIGENCIA E
MODELOS DE GESTAO

Apresentacgao Matriz Curricular Ingresso

Abordagens sobre investigagao criminal: epistemolégica, juridica, politica, administrativa, criminolégica e criminalistica.
Investigagdo criminal como produto e como atividade. Investigagao criminal e criminalidade organizada. Organizagao,
método e prova. Investigagdo da criminalidade na modernidade. Técnicas especiais de investigagao. Controle dos riscos.
Investigagao criminal complexa. Criminalidade em rede. Gestdo da criminalidade complexa.

Definicdo e conceitos iniciais. Normas de gestao de riscos. Anélise de risco como ferramenta de inteligéncia estratégica.
Metodologias de analises de riscos.

Caracteristicas, principios, valores, ramos, niveis de assessoramento da atividade de inteligéncia e suas implicagdes na pro-
dugado de conhecimento de inteligéncia. Distingao de atividade de inteligéncia e investigagao criminal e legislagdes corre-
latas. Ciclo da atividade de inteligéncia. Concepgao da metodologia de produgdo do conhecimento. Dado e conhecimento.
Estados da mente perante verdade, trabalhos intelectuais e tempo. Tipos de conhecimento. Fases da metodologia de pro-
dugdo do conhecimento: planejamento, reunido de dados, processamento formalizagao e difusao.

Conceito juridico de ciberseguranga. Conceitos basicos: confidencialidade, integridade, disponibilidade, garantia, auten-
ticidade e anonimato. Principios de seguranga. Conceitos criptograficos: encriptagdo, assinaturas digitais, fungdes hashi
criptograficas e certificados digitais. Programas maliciosos (malwares). Natureza juridica da ciberseguranga. Normativos,
acordos e tratados internacionais sobre ciberseguranga. A ciberseguranga e as suas vertentes. A ciberseguranga como uma
questao transnacional e os dilemas da soberania.

Decreto n. 10.222/2020, que estabelece a Estratégia Nacional de Seguranga Cibernética. Agdes e objetivos estratégicos.
Eixos tematicos. Andlise da Politica Nacional de Seguranga da Informagao.

Nogdes basicas sobre rede computacional. Preparo do Equipamento para o curso. A Inteligéncia Cibernética. Meio virtual
e os crimes Perpetrados neste meio. O monitoramento do ambiente cibernético. Coleta de dados relevantes. Investigagao
no ambiente cibernético. Preservagao do vestigio. Cadeia de custddia de provas. Elaboragao de relatérios. Estudo de casos.

Problemas complexos e contextos de crise. Modelos de gestdo. Contexto histérico do modelo de integragao de inteligéncia.
Reflexdes de modelos de gestdo da atividade integrada de inteligéncia. Estudo de casos.
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FAQ DO CURSO

O curso de P6s-Graduagao em
Inteligéncia de Estado e Inteligéncia
Policial é EaD?

Sim! Nosso curso é EaD, com aulas,
materiais de apoio e avaliagdes
disponibilizadas no nosso Ambiente
Virtual de Aprendizagem — AVA.

O curso de P6s-Graduagao em
Inteligéncia de Estado e Inteligéncia
Policial € um curso de Pés-Graduacao
Lato Sensu, o que isso significa?

As pés-graduacgdes lato sensu
compreendem programas de
especializagao e incluem os cursos
designados como MBA (Master Business
Administration). Com duragdao minima
de 360 horas, ao final do curso o aluno
obtera certificado. Ademais sdao abertos
a candidatos diplomados em cursos
superiores e que atendam as exigéncias
das instituicoes de ensino.

Preciso realizar Trabalho de Conclusao
de Curso (TCC)?

A realizacdo de TCC é opcional,
conforme Resolugdo CNE/CES n. 01, de 6
de abril de 2018.

O curso de Pés-Graduagdao em
Inteligéncia de Estado e Inteligéncia
Policial é autorizado pelo MEC?

Sim, todos os cursos do Gran Centro
Universitario sao autorizados pelo
Ministério da Educagao — MEC.

E possivel aproveitar unidades
curriculares cursadas anteriormente?

Sim, vocé pode aproveitar unidades
curriculares de disciplinas cursadas ou
em curso na poés-graduagdo da Gran
Faculdade. Para tal é necessario ter
obtido aprovagao na disciplina que
deseja aproveitar e ter finalizado o
modulo que a contempla.

O curso conta com calendario de
atividades e avaliagoes?

Sim, o calendario programacgdes com
as respectivas datas previstas, esta
disponivel no Ambiente Virtual de
Aprendizagem — AVA.
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Secretaria académica virtual:
o atendimento a distancia de

Videoaulas, aulas interativas,
artigos académicos, audioaulas e
muito mais para vocé estudar do

seu jeito, no seu proéprio ritmo.

um clique.

Ambiente Virtual de
Aprendizagem inovador para

DIFERENCIAIS
estudar de onde e quando -
quiser, por computador, tablet, TECN OLOGICOS

Download de materiais para
estudo offline. Assim vocé
estuda até mesmo nos seus
momentos off.

TV, celular.

Player de videoaulas similar ao
do YouTube, com legendas, tela
escura, anotagoes e muito mais.

App compativel com iOS e ]
Android para vocé estudar sem J

distracoes.

Gran Audiobooks: milhares
de audiolivros disponiveis
para voceé.
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INGRESSO

A P6s-Graduacao evoluiu, e o seu jeito de estudar
também! Ter vocé com a gente nesta jornada de
aprendizagem sera sensacional.

Comece hoje sua Pés-Graduagao e venha conosco
revolucionar a educagao no Brasil!

Venha estudar com a gente
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Vocé a poucos
passos de muitos

futuros
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